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RESOLUCION DE ALCALDIA.

José Antonio Pereira Gil, alcalde do concello da Bafia, a data da sinatura dixital, en presencia
da secretaria-interventora-titular de dito concello, emito o seguinte decreto:

ASUNTO: Decreto de asignacion de roles aprobados pola Politica de Seguridade do
Concello da Baiia en cumprimento do Esquema Nacional De Seguridade.

Expte. TEDEC: 2023/X999/000028 (Ciberseguridade)
Expte. TEDEC: 2024/G003/000766 (Decreto).

Vista a necesidade de adoptar unha resolucion sobre o procedemento a que se refire este
decreto en aras dos principios de eficacia e celeridade administrativa recollidos na Lei
39/2015 de 1 de outubro de procedemento administrativo comin das administracions
publicas e na Lei 40/2015 de 1 de outubro de réxime xuridico do sector publico.

De acordo coa potestade de auto-organizacion da entidade recofiecida no artigo 4 da Lei
7/1985, do 2 de abril, reguladora das Bases de Réxime Local e a proposta da area con
competencias na administracion electronica e a seguridade da informaciéon do Concello, da
Barfia, e tendo presente o establecido no Real Decreto 311/2022 do 3 de maio polo que se
regula o Esquema Nacional de Seguridade.

Visto que o obxecto do presente Decreto € establecer a organizacion da seguridade da
informaciéon no Concello, considerando as esixencias establecidas polo Real Decreto polo
que se regula o Esquema Nacional de Seguridade (ENS), no relativo a Organizacion da
Seguridade, e as particularidades e estrutura deste Concello, velando en todo caso pola
seguridade diferenciada, de acordo co disposto no artigo 13. “Organizacion e implantacion do
proceso de seguridade”, creAndose os roles de seguridade e atribuindo funciéns a persoas
ou 6rganos do Concello.

Vista a necesidade de contar cunha asignacion de roles e funcions de seguridade da
informacion, que seran realizadas por resolucion da Alcaldia e se propdn sexan as seguintes:

¢ Responsable de Goberno, cuxas funcions exercita a Alcaldia-Presidencia do Concello, e
gue integra os seguintes roles e funciéns ENS:
a) Comité de Seguridade da Informacién.
b) Responsable da Informacion.
¢) Responsable do Servizo.
A Alcaldia-Presidencia pode delegar estes roles e/o funcions nun Concelleiro ou
Concelleiros.

e Responsable de Supervision, cuxas funcidns exercita a Secretaria - Intervencién do
Concello, e que integra o seguinte rol ENS:
a) Responsable da Seguridade.

e Responsable de Operacion, cuxas competencias exercita a AEDL Maria Eugenia Moral
Pifieiro, e que integra o seguinte rol ENS:
a) Responsable do Sistema.
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Doutra banda, considerarase a figura do Delegado de Proteccion de Datos, apoiando ao
Responsable de Supervision, con funcidons de asesoramento e supervisién en materia de
proteccion de datos, que segundo a normativa é de obrigada designacion nas
administracions publicas, o0 nomeamento realizouse pola resolucion de Alcaldia con
namero de Decreto 149/2021, de 30/03/2021.

e Delegado de Proteccion de datos (DPD): APDTIC PROFESIONALES, S.L.
Visto que ao Responsable do Servizo atriblenselle as seguintes funcions:

o Establecer e aprobar os requisitos de seguridade aplicables ao servizo dentro do
marco establecido no anexo | do Real Decreto 311/2022, do 3 de maio e as guias CCN-
STIC, do CCN.

o Aceptar os niveis de risco residual que afecten o Servizo.

Visto que ao Responsable da Informacién atriblenselle as seguintes funciéns:

e Establecer e aprobar os requisitos de seguridade aplicables & informaciéon dentro do
marco establecido no anexo | do Real Decreto 311/2022, do 3 de maio e as guias CCN-
STIC, do CCN.

e Aceptar os niveis de risco residual que afecten a Informacion.

Visto que o0 Responsable de Seguridade desempenfiara as seguintes funcidns:

e Manter e verificar o nivel adecuado de seguridade da Informacion manexada e dos
servizos electrénicos prestados polos sistemas de informacion.
Promover a formacién e concienciacién en materia de seguridade da informacion.
Designar responsables da execucion da analise de riscos, da declaracion de
aplicabilidade; identificar medidas de seguridade; determinar configuraciéns necesarias;
elaborar documentacién do sistema.

e Proporcionar asesoramento para a determinacion da categoria do sistema en
colaboracion co Responsable do Sistema.

¢ Participar na elaboracion e implantacion dos plans de mellora da seguridade e, chegado o
caso, nos plans de continuidade, procedendo & sta validacion.

e Xestionar as revisions externas ou internas do sistema.

e Xestionar os procesos de certificacion.

e Elevar a Direccion a aprobacion de cambios e outros requisitos do sistema.

Visto que o0 Responsable do Sistema realizara as seguintes funcions:

e Paralizar ou dar suspension ao acceso a informacion ou prestacion de servizo se ten o
coflecemento de que estes presentan deficiencias graves de seguridade.
Desenvolver, operar e manter o sistema de informacién durante todo o seu ciclo de vida.
Elaborar os procedementos operativos necesarios.

e Definir a topoloxia e a xestion do Sistema de Informacién establecendo os criterios de uso
e 0s servizos dispofiibles no mesmo.

e Confirmarse de que as medidas especificas de seguridade intégrense adecuadamente
dentro do marco xeral de seguridade.

e Prestar ao Responsable de Seguridade asesoramento para a determinacion da Categoria
do Sistema.
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Colaborar, se asi se lle require, na elaboracion e implantacién dos plans de mellora da

seguridade e, chegado o caso, nos plans de continuidade.

Levar a cabo as funcions do administrador da seguridade do sistema:

a) A xestion, configuracion e actualizacion, no seu caso, do hardware e software nos que
se basean 0s mecanismos e servizos de seguridade.

b) A xestion das autorizacidons concedidas aos usuarios do sistema, en particular os
privilexios concedidos, incluindo a monitorizacion da actividade desenvolvida no
sistema e a sUa correspondencia co autorizado.

c) Aprobar os cambios na configuracion vixente do Sistema de Informacion.

d) Asegurar que os controis de seguridade establecidos son cumpridos estritamente.

e) Asegurar que son aplicados os procedementos aprobados para manexar o Sistema
de Informacion.

f) Supervisar as instalacions de hardware e software, as stas modificacions e melloras
para asegurar que a seguridade non estad comprometida e que en todo momento
axustanse &s autorizacions pertinentes.

g) Monitorizar o estado de seguridade proporcionado polas ferramentas de xestién de
eventos de seguridade e mecanismos de auditoria técnica.

Visto que as funciéns propias do Comité de Seguridade da Informacién seran as seguintes:

Atender as solicitudes, en materia de Seguridade da Informacién, da Administracion e dos
diferentes roles de seguridade e/o areas informando regularmente o estado da
Seguridade da Informacion.

Asesorar en materia de Seguridade da Informacion.

Resolver os conflitos de responsabilidade que poidan aparecer entre as diferentes

unidades administrativas.

Promover a mellora continua do sistema de xestién da Seguridade da Informacién. Para

iso encargarase de:

a) Coordinar os esforzos das diferentes areas en materia de Seguridade da Informacion,
para asegurar que estes sexan consistentes, aliflados coa estratexia decidida na
materia, e evitar duplicidades.

b) Propofier plans de mellora da Seguridade da Informacion, coa sUa dotacién
orzamentaria correspondente, priorizando as actuacions en materia de seguridade
cando os recursos sexan limitados.

c) Velar porque a Seguridade da Informacion téfiase en conta en todos os proxectos
desde a sUa especificacion inicial ata a sta posta en operacién. En particular debera
velar pola creacion e utilizacion de servizos horizontais que reduzan duplicidades e
apoien un funcionamento homoxéneo de todos os sistemas TIC.

d) Realizar un seguimento dos principais riscos residuais asumidos pola Administracion
e recomendar posibles actuacions respecto deles.

e) Realizar un seguimento da xestion dos incidentes de seguridade e recomendar
posibles actuacions respecto deles.

f) Elaborar e revisar regularmente a Politica de Seguridade da Informacién para a sta
aprobacion polo 6rgano competente.

g) Elaborar a normativa de Seguridade da Informacion para a sta aprobaciéon en
coordinacion co Direccion Xeral.

h) Verificar os procedementos de seguridade da informacion e demais documentacion
para a sua aprobacion.

i) Elaborar programas de formacion destinados a formar e sensibilizar ao persoal en
materia de Seguridade da Informacién e en particular en materia de proteccién de
datos de caracter persoal.
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j) Elaborar e aprobar os requisitos de formacion e cualificacion de administradores,
operadores e usuarios desde o punto de vista de Seguridade da Informacién.

k) Promover a realizacién das auditorias periddicas ENS e de proteccién de datos que
permitan verificar o cumprimento das obrigacions da Administracién en materia de
seguridade da Informacién.

Estas funcions poderan ser delegadas, noutros érganos da entidade.

Visto que se houbese conflito entre os Responsables, sera resolvido polo Comité de
Seguridade da Informacién.

Visto que a asignacién de roles e a atribucién de funcidns sera realizada por Alcaldia-
Presidencia/Pleno.

Visto que os roles de seguridade seran revisados cada catro anos, no caso de que exista
unha vacante a mesma debera ser cuberta no prazo dun mes, seguindo o mesmo
procedemento.

Visto que a designacion destes responsables e as sUas funciéns sera comunicada as
persoas afectadas.

Visto que este Decreto tera eficacia desde a sua aprobacion.

De acordo coas atribucions que me confire o artigo 21.1 da Lei 7/1985, de 2 de abril
reguladora das Bases do Réxime Local, e na aplicacion do art.10 da Lei 40/2015 de 1 de
outubro do réxime xuridico do sector publico. Resolvo:

Primeiro: Establecer a organizacion da seguridade da informacion no Concello,
considerando as esixencias establecidas polo Real Decreto polo que se regula o Esquema
Nacional de Seguridade (ENS), no relativo a Organizacion da Seguridade, e as
particularidades e estrutura do Concello da Bafia.

Segundo: Aprobar a asignacidon de roles e funcidéns recollidas na parte expositiva do
presente decreto.

Terceiro: Publicar este decreto no Boletin Oficial da provincia da Corufia asi como na sede
electrénica municipal.

Cuarto: Dar traslado do presente acordo 6s servizos municipais responsables da slUa
tramitacion, asi como a notificacion 6s terceiros interesados no expediente.

Méandao e asinao o sefior Alcalde, e ordena darlle traslado 6 departamento correspondente

para a sUa incorporacién 6 expediente do que eu Secretaria — Interventora- titular Olga
Dourado Gonzélez, dou fe.
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